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Wprowadzenie - Interoperability Network Code

= Interoperability NC

30 kwietnia 2015r Komisja Europejska zatwierdzila Rozporzqgdzenie Komisji (UE) 2015/703
ustanawiajgce kodeks sieci dotyczqcy zasad interoperacyjnosci i wymiany danych. Rozdziat V
zawiera regulacje oraz opis rozwigzan, ktére operator gazociggdéw przesylowych musi stosowaé w
celu zapewnienia bezpieczenstwa i dostepnosci systemu wymiany danych dla opisanych
w Rozporzqgdzeniach towarzyszgcych proceséow biznesowych. Dokument ten okresla wspdlne
rozwigzania w zakresie protokotu wymiany danych, formatu danych i sieci. W przypadku wymiany
danych w formie dokumentéw wymagane rozwigzanie to protokét: As4, format danych: Edig@s-XML
lub réwnowazny format danych zapewniajgcy identyczny stopien interoperacyjnosci, przy czym
ENTSOG jest zobowiqzany do publikacji takiego rownowaznego formatu danych, a sieciq ma byé
Internet. W zwiqzku z tym GAZ-SYSTEM, kidry jest zobowigzany do wdrozenia Rozporzgdzenia do 1
maja 201ér, dla zidentyfikowanych kontrahentéw oraz dla proceséw wymiany danych okreslonych w
art.20, w celu wymiany informacji stworzyt instrukcje dla kontrahentéw opisujgce wymagania w tym
zakresie.

o Artykut 21 ust. 2

Wspdine rozwiqzania w zakresie wymiany danych obejmujg protokdt, format danych i sie¢. W przypadku wszystkich rodzajéw wymiany danych wymienionych w
ust. 1 stosuje sie nastepujgce wspdine rozwigzania:

a) w przypadku wymiany danych w formie dokumentéw:
(i) protokét: AS4;
(i) format danych: Edig@s-XML lub réwnowaziny format danych zapewniajgcy identyczny stopien interoperacyjnosci.
ENTSO gazu publikuje taki rownowazny format danych;
b)  w przypadku zintegrowanej wymiany danych:
(i) protokdt: HTTP/S-SOAP;
(i) format danych: Edig@s-XML lub rownowaziny format danych zapewniajgcy identyczny stopien interoperacyjnosci. ENTSO gazu publikuje taki
rownowazny format danych;

c) w przypadku interaktywnej wymiany danych protokotem jest HTTP/S. W przypadku wszystkich rodzajow wymiany danych okreslonych w lit a)-c) sieciq jest
internet.
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Wprowadzenie - ENTSOG

m ENTSOG

o Stowarzyszenie operatorow systemow przesytowych gazu w Europie (The
European Network of Transmission System Operators for Gas)

o zostat utworzony w dniu 1 grudnia 2009 roku przez 31 Operatorow Systemu
Przesytowego (TSOs) z 21 krajow europejskich

o Stworzenie ENTSOG zostato zainicjowane przez przyjecie frzeciego pakietu
legislacyjnego Unii Europejskiej w sprawie rynkdw gazu i energii elekirycznej

Zadaniem ENTSOG-u (Europejskiej sieci operatorow systeméw przesytowych gazu) jest promocja
rozwoju wewnetrznego rynku gazu oraz wsparcie i utatwianie efektywnego obrotu gazu i przesytania
gazu w obrebie Unii. W tym celu ENTSOG, tak jak jest to opisane
w Rozporzgdzeniu Parlamentu Europejskiego i Rady (WE) nr 715/2009 z dn. 13 lipca 2009r. w sprawie
warunkow dostepu do sieci przesytowych gazu ziemnego, ma wspiera¢ zwiekszenie integracji rynku
wewnetrznego poprzez spetnienie zadan opisanych w art. 8 ust. 6. Zadania te obejmujg min:
tworzenie europejskich kodeksow sieci (ktére nastepnie sg wdrazane jako Rozporzgdzenia Komisji
Europejskiej), opracowanie dziesiecioletniego planu rozwoju sieci, tworzenie prognoz dostaw gazu

oraz tworzenie wspdlnych narzedzi operacyjnych.
r\ g
((
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Wprowadzenie - standard ENTSOG AS4

= Glowne cele profilu ENTSOG AS4

= Wsparcie dla wymiany dokumentéw EDIG@S-XML i
pozostatych tadunkdéw danych

s  Wsparcie procesdw biznesowych operatorow systemow
przesytowych gazu (jak alokacje pojemnosci i nominacje)
=  Wykorzystanie dosSwiadczenia zdobytego w ramach

wykorzystania w sektorze gazowych innych protokotow B2B
(jak AS2)

m Dostarczenie wytycznych bezpieczenstwa komunikacji w
oparciu o najlepsze praktyki i rekomendacije

=  Wyznaczenie kierunku rozwoju dla dostawcow rozwigzan
B2B

= AS4

AS4 (Applicability Statement 4) to standard opisujgcy bezpieczne i niezawodne przesytanie komunikatéow
przez Internet. Protokdt ten zostat zbudowany na bazie sprawdzonych rozwigzan, takich jak protokoty HTTP i
SSL, oraz funkcji kryptograficznych. AS4 jest profilem zgodnosci specyfikacji OASIS EBMs 3.0 i reprezentuje
otwarty standard dla bezpiecznej wymiany B2B (Biznes-to-business) dokumentdw korzystajgcych z ustug sieci
Web  (Web services). Bezpieczna wymiana  dokumentodw  regulujg  aspekty  WS-Security,
w tym kodowanie i podpisy cyfrowe dla dokumentdéw XML. Bezpieczenstwo przesytanych informacji
podlega specyfikacji WS-Security z obstugg kompresji tadunku. W obszarze scenariuszy wymiany
dokumentéw AS4 obstuguje zaréwno operacje PUSH jak i PULL, zawiera rowniez w analogii do AS2 biznesowe
mechanizmy niezaprzeczalnosci odbioru.

Enabling web services
for B2B Integration
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Wdrozenie standardu AS4 w GAZ-SYSTEM

= Dlaczego GAZ-SYSTEM wdrozyt AS4

Jako operator sieci przesytowej, GAZ-SYSTEM miat obowiqzek wdrozenia rozwigzan wymiany danych opisanych w Rozporzgdzeniu 2015/703 z dn. 1 maja
2015r. W zwiqzku z powyiszym, a dodatkowo upatrujgc w tym rozwigzaniv dodatkowych obopdlnych korzysci, GAZ-SYSTEM wdrozyt nowy system

i zacheca swoich kontrahentéw do implementacji rozwigzan kompatybilnych z AS4 i Edig@s-XML.

= Rozwiqgzania informatyczne zgodne z zaleceniami ENTSOG

Wdrazajgc komunikacje z uczestnikami rynku w standardzie AS4, GAZ-SYSTEM zgodnie z zaleceniami ENTSOG deklaruje stosowanie wylgcznie rozwigzan
certyfikowanych. GAZ-SYSTEM zobowiqgzuje sie réwniez, ze w przypadku zmiany technologii informatycznych w przysziosci stosowat bedzie réwniez

wylacznie rozwigzania certyfikowane.

Company Name Product Name ebHandler Light
Client
Aoway Aooway B2Bi 1.5 iMoway Interchange 510 J Axowal X
Activator 510
Flame Computing FMS ebHandler version 5.3 x
Enterprises
Flame Computing FMS ebHandler version 5.3 X
Enterprisi
Company Product Name ebHandler Light
Oban Ph -
Name Client
TIBCO S
Aoway Aoway B2Bi 2 1 / Axway Interchange 5 12 / Axway X X
e Activator 5.12
Flame Computing EMS Server 5.3.2 Release 14 X
Flame Computing EMS Client and APl — 5.3 3 X
1BM IBM® B2B Advanced Communications 1.0.0 X X
Oracle Oracle SOA Suite 12¢ X
Software AG webMethods Module 9.5 for ASA X
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Wdrozenie standardu AS4 w GAZ-SYSTEM

= Cel wdrozenia - uruchomienie komunikaciji z Partnerami w zakresie

o Udostepniania danych pomiarowych w zakresie danych archiwalnych, alarmowych oraz
agregatéw operatywnych irozliczeniowych;

o Sktadania nominacji/renominacji przez ZUP, prognoz transportowych przez OSD,
sprawdzania zgodnosci nominacji z OSW i innych informacji, wymienianych z wykorzystaniem
komunikatow edig@s);

o Opcjonalne — pobieranie danych pomiarowych archiwalnych od Partnerdw (o ile taka
funkcjonalno$¢ zostanie uruchomiona po stronie Partnerdw.

m Zalozenia

o Interfejs umozliwiajgcy sktadanie nominacji udostepniony podmiotom zewnetrznym bedzie
oparty na komunikatach EDIG@S 5.1 release 3 (opcjonalnie EDIG@S 4.0 release 4);

o Element <soap:Body> w komunikatach SOAP zawsze jest pusty. Wszystkie dane
przekazywane sg w formie fragmentow MIME przy wykorzystaniu rozszerzenia SOAP-with-
Attachments;

o APl udostepnione dla podmiotdw zewnetfrznych bedzie niezalezne od APl udostepnianego
przez wewnetrzne systemy informatyczne.

O =A==
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Model wymiany komunikatow AS4

Model wymiany danych dla profilu AS4 ogranicza powigzania kanatow wymiany
komunikatow pomiedzy dwoma partnerami (MSH), z ktérych jeden dziata jako
wysytajgcy, a drugi jako odbierajgcy.

Submit Deliver
——- —
Message Sending . Receiving Message
Producer MSH |Send Receive MSH Consumer
.' ------------------ *
Notify Notify

O=SA=
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Wymiana komunikatow edig@s

W zakresie ruchu bilansowego bedgcego rozwigzaniem

typu time-critical, pozostajgc w zgodzie z profilem

ENTSOG AS4, stosujemy wzorzec komunikacji One-

User Message Way/Push. W tym wzorcu, partner inicjujgcy (initiating
> MSH - podmiot zewnetrzny lub GAZ-SYSTEM - 1) wysyta

komunikat do partnera odbierajgcego (responding MSH

- podmiot zewnetrzny Ilub GAZ-SYSTEM - 2) i

synchronicznie otrzymuje jedynie status odpowiedzi HTTP

(202).

Role: Sending Role: Receiving

m /godnie z tym wzorcem powinny byC wysytane wszystkie komunikaty edig@s od partnera
zewnetrznego do GAZ-SYSTEM, oraz od GAZ-SYSTEM do partnera zewnetrznego. Komunikaty SOAP w
standardzie AS dla w/w wzorcow komunikaciji.

m Zaktadamy, ze w komunikatach powinna zmieniac sie jedynie nazwa podmiotu zewnetrznego oraz
kody EIC partnerow.

m Wszystkie wspierane komunikaty edig@s (NOMINT, NOMRES, DELORD, DELRES, ACKNOW) wymieniane
sg w ramach ustugi (54 Service): A06.
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Udostepnianie danych pomiarowych i
zagregowanych

[ Zapytania o dane, statusy zapytan i metadane danych pomiarowych (archiwalnych i alarmowych) jak i danych
zagregowanych (agregaty operatywne i rozliczeniowe), bedqg reprezentowane jako dokumenty XML. Dane
pomiarowe reprezentowane bedqg jako pliki w formacie CSV lub podobnym, natomiast dane zagregowane
reprezentowane bedq jako pliki XML.

[ Ze wzgledu na spodziewany znaczny wolumen danych w stosunku do rozwigzania dla wymiany komunikatéw edig@s
zastosowano inne (ponizsze) wzorce komunikacji MEP:

mTwo-Way/Sync MEP mTwo-Way/Push-Pull MEP
User Message
User Message o
- Pull Signal
User M 2 ,
< i . User Message

Roles: Sending, receiving Roles: Receiving, sending Roles: Sending, receiving Roles: Receiving, sending

W tym wzorcu komunikacji, partner inicjujgcy (initiating MSH -
podmiot zewnetrzny - 1) przesyta zapytanie do partnera
odpowiadajgcego (responding MSH — GAZ-SYSTEM) i ofrzymuje
jedynie informacje o przyjeciu zapytania (status odpowiedzi
HTTP). Nastepnie partner inicjujqcy (initating MSH — podmiot
zewnetrzny - 2) odpytuje partnera odpowiadajgcego
(responding MSH - GAZ-SYSTEM) o dostepnos¢ wyniku
zapytania. Jesli wynik zapytania jest dostepny, jest on zwracany
(tylko  jednokrotnie), przez partnera odpowiadajgcego
(responding MSH — GAZ-SYSTEM - 3), synchronicznie w stosunku
do zapytania o dostepnos¢ wyniku.

C SA= system, ktéry tqgczy
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W tym wzorcu komunikaciji, partner inicjujgcy (initiating MSH -
podmiot zewnetrzny - 1) w komunikacie zwrotnym od partner
odpowiadajgcego (responding MSH - GAZ-SYSTEM - 2),
otrzymuje synchronicznie wynik przestanego zapytania
(klasyczna komunikacija request-reply).




Bezpieczenstwo przesytanych danych

m Zabezpieczenia komunikacji na poziomie warstwy transportu (TLS):

o Ustuga umozliwigjgca wymiane komunikatéw w standardzie AS2 udostepniana jest podmiotom zewnetrznym
jedynie poprzez protokdt HTTPS;

o Komunikacja podmiotu zewnetrznego z Gaz-Systemem w warstwie transportu zabezpieczona jest przy pomocy
protokotu min. TLS 1.1 z szyfrowaniem i autentykacjq serwera z uzyciem certyfikatu X.509 z kluczem o dtugosci
min. 2048 bit i sygnaturg SHA256;

Partner nie musi by¢ autentykowany w warstwie transportu (zastosowane bedzie podpisywanie wiadomosci);

W ramach komunikacji HTTPS wykorzystane sq Cipher Suites o kluczu min. 128 bit, z zaimplementowaniem
mechanizmu Forward Secrecy, bez wykorzystania RC4 i algorytmu Diffiego-Hellmana. Dodatkowo
niedozwolona jest renegocjacja inicjowana przez klienta.

= Zabezpieczenia komunikacji na poziomie komunikatéw SOAP

Komunikaty SOAP zabezpieczone bedzie z wykorzystaniem nastepujgcych standarddéw Web Services Security version
1.1.1 OASIS:

Web Services Security SOAP Message Security;
Web Services Security X.509 Certificate Token Profile;
Web Services Security SOAP Message with Attachments (SwA) Profile.

O =A==
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Procedura przytgczenia nowego Parinera

m Po stronie GAZ-SYSTEM

0 Przekazanie do Partnera kodu EIC GAZ-SYSTEM, danych do zestawienia potgczenia HTTPS (adresy URL
interfejsdw) i uzgodnienie wzorca wymiany danych (MEP).

0 Przekazanie do Partnera certyfikatéw: zapewniajgcego poufnos¢ komunikacji i autentyczno$¢ serwera na
ktérym wystawione jest APl po stronie GAZ-SYSTEM (bezpieczenstwo warstwy transportu) oraz certyfikatéw
ktorymi wiadomosci SOAP bedq podpisywane i szyfrowane (bezpieczehstwo komunikatéw SOAP).

o Utworzenie profilu dla partnera wraz z definicjg certyfikatéw stuzgcych do szyfrowania i weryfikaciji
komunikatéw.

o W przypadku udostepniania danych pomiarowych utworzenie konfiguraciji klienta okreslajgcego jego
uprawnienia do danych.

= Po stronie przytgczanego podmiotu

o Przekazanie do GAZ-SYSTEM kodu EIC Partnera , danych do zestawienia potgczenia HTTPS (adresy URL
interfejsow).
po stronie Partnera i uzgodnienie wzorca wymiany danych (MEP)

0 Przekazanie do GAZ-SYSTEM certyfikatdw ktdrymi komunikaty SOAP bedqg podpisywane i szyfrowane
(bezpieczenstwo komunikatdow SOAP).

Upewnienie sie ze certyfikat serwera GAZ-SYSTEM lub jego CA jest zaufanym certyfikatem.

o Opcjonalnie dla umozliwienia pobierania danych pomiarowych (w zakresie danych archiwalnych,
alarmowych oraz agregatdw operatywnych i rozliczeniowych) konieczna jest implementacja klienta
WebService - na podstawie udostepnionego pliku WSDL obstugujgcego komunikaty request i response.

L] Strona GAZ-SYSTEM wymaga, aby uruchomienie produkcyjnej wymiany danych w standardzie AS4 poprzedzone
zostato testami petnej $ciezki komunikaciji na dedykowanym srodowisku testowym.

[ Dla zdefiniowanych Partnerdw GAZ-SYSTEM udostepnia interfejsy testowe (zgodnie ze standardem ENTSOG AS4).

O =A==
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Alternatywne kanaty wymiany danych

= Nominacje
0 AS2

Rozporzgdzenie Komisji Europejskiej (UE) 2015/703 z dnia 30 kwietnia 2015r. (Interoperability NC) w
Artykule 23 dopuszcza stosowanie rozwigzan w zakresie wymiany danych innych niz AS4, o ile
rozwigzania te funkcjonowaty z dniem wejscia w zycie rozporzqdzenia. W zwigzku z tym faktem
poza standardem AS4, GAZ-SYSTEM w zakresie wymiany komunikatow edig@s wspiera rowniez
standard AS2 - dla zapewnienia komunikacji z Partnerami, ktérzy w mysl Rozporzgdzenia (UE)
2015/703 nie sqg zobligowani do wdrozenia standardu AS4 z dniem 1 maja 2016.

0 SWI

za posrednictwem Systemu Wymiany Informaciji (SWI) poprzez wypetnienie formularza

o E-MAIL

do 30 wrzesnia 201ér. (okres przejsciowy) za posrednictwem poczty elekironicznej poprzez
przestanie komunikatu w standardzie edig@s 4.0 XML lub edig@s 5.1. jako zatgcznika

» Dane pomiarowe i zagregowane
0 SWI

Udostepnione do pobrania paczki archiwdw w formacie CSV (dla danych pomiarowych) lub
XML (dla danych zagregowanych)

o E-MAIL
O =A==
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Aktualny status wdrozenia standardu AS4 w
GAZ-SYSTEM

m  Pozostajgc w zgodzie z Rozporzgdzeniem Komisji Europejskiej (UE) 2015/703 z dnia 30 kwietnia
2015r. GAZ-SYSTEM z dniem 1 maja 2016 uruchomit produkcyjne rozwigzanie informatyczne
pozwalajgce na wymiane danych z Partnerami w standardzie AS4

= Stan biezgcy w zakresie uruchamiana komunikacji z poszczegolnymi Partnerami:

0 AS4
« GASCADE
testy potgczenia AS4 zakohczone sukcesem, w frakcie testéw wymiany komunikatéw edig@s

* ONTRAS
test potgczenia produkcyjnego AS4 — w poniedziatek 06.05 testujemy odebranie produkcyjnego DELORD-a

o AS2
* ENI

testy potgczenia AS2 i testy wymiany komunikatéw edig@s zakohczone sukcesem — gotowosé do uruchomienia
produkcyjnego

* STATOIL

testy potgczenia AS2 i testy wymiany komunikatéw edig@s zakohczone sukcesem — zestawiamy potgczenie produkcyjne

* EDFTRADING

testy potgczenia AS2 i testy wymiany komunikatéw edig@s zakohczone sukcesem — gotowosé do uruchomienia
produkcyjnego (EDF/GMSL nie jest jeszcze gotowe do startu produkcyjnego)

O =A==
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Udostepniona dokumentacja

m PL

http://www.gaz-system.pl/strefa-klienta/do-
pobrania/wymiana-danych/protokol-as4/

http://www.gaz-system.pl/strefa-klienta/do-
pobrania/wymiana-danych/edigs/

= EN

http://en.gaz-system.pl/customer-
zone/download/information-exchange/as2as4-protocol/

http://en.gaz-system.pl/customer-
zone/download/information-exchange/edigs/
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Zespot AS4 -kontakt

m Zespot AS4 as4@gaz-system.pl

m Grazyna Kryst  grazyna.krysti@gaz-system.pl
m tukasz Kowol |ukasz.kowol@gaz-system.pl

= Marcin Bojarski marcin.bojarski@gaz-system.pl
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Dziekuje za uwage

as4d@gaz-system.pl
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