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PODSTAWY PRAWNE

Dziatajgc zgodnie z Ustawq z dnia 5 lipca 2018r. o krajowym
systemie cyberbezpieczenstwa, Operator Gazociggdw
Przesytowych GAZ-SYSTEM.S.A., jako operator ustugi kluczowej
zobowigzany jest do zapewnienia uzytkownikowi ustugi
kluczowej dostepu do wiedzy pozwalajgce] na zrozumienie
zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobdw zabezpieczania sie przed tymi zagrozeniami w
zakresie zwigzanym ze Swiadczong ustugqg kluczowaq.
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Dz.U. 2018 poz. 1560

USTAWA
zdnia 5 lipca 2018 1.

o krajowym systemie cyberbezpieczenstwa®?

Rozdzial 1
Przepisy ogélne
Art. 1. 1. Ustawa okresla:

3 g0 Systemu ¢’ i ) oraz zadania i 1azki jotow wchodzacych w skiad tego
systemu;

sposob sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy:
zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.
2. Ustawy nie stosuje sie do:

przedsiebiorcow telekomunikacyjnych, o ktorych mowa w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne

(Dz.U. 22017 r. poz. 1907 i 2201 oraz z 2018 1. poz. 106. 138, 650 i 1118). w zakresie wymogéw dotyczacych bez-

pieczenstwa i zglaszania incydentow;

dostawcow ustug zaufania, ktorzy podlegaja wymogom art. 19 i jskiego i Rady (UE)

nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektmmcznej i ustug zaufania w odniesieniu do transakcji
i h na rynku oraz uchylaja iyrektywe 1999/93/WE (Dz. Urz. UE L 257 2 28.08.2014.

str. 73)

ykonujacych dzi $¢ lecznicza. twi h przez Szefa Agencji Bezpieczefistwa Wewnetrznego lub
Sze_ﬁa Agencji Wywiadu.

Art. 2. Uzyte w ustawie okre$lenia oznaczaja:

CSIRT GOV — Zespol Reag ia na Incydenty i f K 20 dzialajacy na poziomie krajowym,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego:
CSIRT MON - Zespét ia na Incydenty fistwa Ki dzialajacy na poziomie krajowym.
prowadzony przez Ministra Obrony Narodowej:
CSIRT NASK - Zespol ia na Incydenty i nstwa K ialaja ympoziomie krajowym,
prowadzony przez Naukowa i icka Siec K —Pan v Instytut
- $¢ systemow ch na dzialania naruszajace pouﬁmsc integralno$¢. dostep-

nosc 1 autentycznosc przetwarzanych danych lub zwiazanych z nimi ustug ot‘tm\\anych przez te systemy:
incydent — zdarzenie, ktore ma lub moze miec ni 'y wplyw na
incydent krytyczny - incydent skutkujacy znaczng szkoda dla b fistwa Iub porzadiu interesow

ych, intereséw ych, dzialania instytucji publicznych, praw i wolnosci obywatelskich Tub

zwna { 2drowia fudzi. Klasyfikowany przez \\lascn\j CSIRT MON, CSIRT NASK Iub CSIRT GOV:

incydent powazny — incydent, ktory powoduje lub moze spowodowacé powazne obnizenie jakosci lub przerwanie cia-
glosci $wiadczenia ustugi kluczowej;

Niniejsza ustawa w zakresie swojej regulai wdraza dyreltywe Parlamentu Europejskiego i Rady (UE) 2016/1148 2 duia 6 lipca

2016 1.  sprawie érodksw na rzecz wysokiego wspélnego pozionm sieci i systemow na terytorium
Unii (Dz. Urz. UE L 194 2 19.07.2016, str. 1),
Niniejsza ustawa zmienia sie ustawy: ustawe z dnia 7 wrzeénia 1991 r. o systemie oéwiaty. ustawe z dnia 4 wrzeénia 1997 1. o dzialach
administraci rzadowej, ustawe z dnia 24 maja 2002 1. o Agencii Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, ustawe
2 daia 29 stycznia 2004 1. — Prawo zamowied publicznych, ustawe z dnia 16 lipca 2004 1. — Prawo telekommnikacyjne oraz ustawe
2 daia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym.

03.09.2018
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~ PODSTAWOWE
LAGROZENIA TELEINFORMATYCINE

TOP 5 CYBER THREATS AS IDENTIFIED BY
GOVERNMENT PROFESSIONALS

OOOOE

MALWARE PHISHING DATA LEAKAGE HACKING

59% 57% 449% 43% 42%

*Source: Symantec




~ PODSTAWOWE
ZAGROZENIA TELEINFORMATYCINE

> Wyciek informaciji (w formie elektronicznej lub fizycznej).

> Malware - ucigzliwy lub szkodliwy typ oprogramowania, ktéry ma
na celu potajemnie uzyskac dostep do urzgdzenia bez wiedzy
uzytkownika w celu zainfekowania lub wykradzenia danych o
(wirusy, konie trojanskie, robaki, ransomware).

> Phishing - metoda oszustwa, w ktorej przestepca podszywa sie
pod inng osobe lub instytucje, w celu wytudzenia okreslonych
informaciji (np. danych logowania, szczegotdw karty kredytowej)
lub naktonienia ofiary do okreslonych dziatan.

> Socjotechnika - zesp ot technik stuzgcych osiggnieciu
okreslonych celdw poprzez manipulacje.

c E l l E Zrédio: www.pinterest.com

system




ISTOTNE ZAGROZENIA TELEINFORMATYCIZNE

Zainfekowanie Zainfekowanie

21s sli Wtamanie

ztosliwym ztosliwym

oprogramowa oprogramowa lzen
e UL [plzes urzgdzenia
niém przez internet lub ——
przenosne infranet « g

nosniki pamieci dostepu

Socjotechnika
/ inzynieria
spoteczna 3
Ataki typu oraz Pi}ishing

(D)DoS 9

APT

Kompromitacja Ataki przeciwko (zaawanso -
Kompromitacja ekstranetu lub tancuchom wane
smarifonow komponentow dOSfCIV\.I ; uporczywe
rozwigzan uaktualnien zagrozenia)
w chmurze oprogramo -

wania

3l Metody manipulacii cztowiekiem

E H E 4 Wytudzanie informaciji poufnych lub naktanianie do okreslonych dziatan przez podszywanie sie pod jakgs osobe / instytucje
5l (Rozproszona) odmowa ustugi, ang. (Distributed) Denial of Service

system



INZYNIERIA SOCJOTECHNICINA

Loglny I hasta bywajqg bardzo czesto pozyskiwane metodami
inzynierii socjotechnicznej poprzez podszywanie sie
atakujgcego pod ,,zaufane” osoby / podmioty / firmy
wspotpracuje i naktanianie pracownikow atakowane]
organizacji do wykonania okreslonej akciji lub przekazania
okreslonej informacji. W efekcie prowadzi to najczesciej do
utraty poufnosci waznych danych (np. poswiadczen
uzytkownika do systemu) stanowiqgc istotny element w catym
w tancuchu cyberataku. Ataki prowadzone sg drogqg
elekironicznq, przez telefon lub osobiscie.

W przypadku uzytkowania systemow infrastruktury krytycznej
uzytkownicy moggq sie spodziewac atakow bardziej
ukierunkowanych na konkretne osoby, tzw. spear-phising,
gdzie atakujgcy posiadajq juz pewng wiedze nt. swojej ofiary.

Niestety rowniez bardziej bezposrednie metody jak osobista
rozmowa z pracownikiem organizaciji w charakterystycznym
stroju dla tej organizacii, z przepustkg wiernie nasladujgcg
oryginat lub charakterystycznym atrybutem, czesto przynosi
skutek. Z tego powodu wiele organizacii przeprowadza w
tajemnicy przed pracownikami tego typu cwiczenia w celu
poprawy procedur i szkolen dla pracownikow.

. https://www.expressvpn.com/
. https://medium.com/@Mailfence/

system
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Otworzenie linku

PRZYKLADY FALSZYWYCH E-MAILI

From: DHL Paket [mailto:a.chlench@kolpingbfz-hamm.de]
Sent: Monday, June 08, 2015 11:59 AM

owanie trasy przesylki DHL, 2181548549

powodowato infekcje

komputera

C

Sledzenie frasyWwzesylki DHL

Tutgj znojaziesz infoRqocie o szukanych przesylkach.

Numer przesylki 2181548549

Produkt / serwis DHL PAKET

Status od poniedziaiek, 08.06 Dane dotyczace zlecenia tej przesylki nadawy
09:54:33 droga elektroniczna do DHL.

Doreczono do

Przesylka zwrotna do nadawcy

Wyswietli¢ szczegoly przesylki
(ZIP Format)

SPAM: Prosba o zaplacenie faktury

Celia Kozera <CeliaKozeraufs@lukaszstepien.pl>
Wystano:  Sr2015-06-03 09:28

Do

|4 Wiadomos¢ #]9C13_85E2BD33EC860.doc (34 KB)
Dzien dobry,

Zgodnie z dzisiejszymi ustaleniami w zala

spSlck Otworzeni
Dziekujac za wspélprace pozostaje 3 powod owato s nyrowa nie
danych na dysku

Celia Kozera
Doradca podatkowy

(] o [—

system

komputera (ransomware)

Préba wytudzenia danych

W ebok.moh@pgnig.pl

(phishing)

PGNIG e-BOK - powiadomienie o nadchodzacym terminie platnosci

Szanowny Kliencie,

» Faktury rozliczeniowej nr VGO/004797397/15 w wysokosci 428.85 zt
W przypadku dokonania wplaty prosipe¢ uznaé wiadomos¢ za nieaktualna.

zalogyj sie do systemu e-BOK

Uprzejmie informujemy, ze w dniu 19.06.2015 uptywa s¢fmin zaptaty naleznosci dotyczacej Konta 5098431000 (ul. Kwiatowa 50) wynikajacej z:

Dzickujemy.

Zespot serwisu pon. 03.12.2018 03:02

e dokumentacji cen transferowych dif

Graczyk Konrad <admin@system77.pl>
Fakuren 30.10/04464

Do Sekretariat Oddziatu w Tarnowie

Ten email zostaj G K

(n) Aby chroni¢ uzytkownika, tekst flagi monitujacej zostat ukryty. Flaga monitujaca.
Kliknij tutaj, aby zobaczy¢ ukryty tekst.

Witam,

Dokumenty od ksiegowej.
Prosze o weryfikacje.
Pobierz fakture https://www.dropbox.com/s/b39012r1opeyil5/inv_3462.rar?dl=1#NREDQ

Z powazaniem

Graczyk Konrad
DEICHMANN OBUWIE

Otworzenie linku

powodowato infekcje
komputera




FALSZYWE E-MAILE

Podejrzany adres

nadawcy

pon, 03.04.2017 15:59

pl.no.reply@dhl.com <global-jurek@o2.pl>
Sledzenie za przesylka DHL

Do
Sledzenie za przesylka DHL
, , Informacja o odwotaniu
Informujemy, ze w serwisie DHL24 zostato zarejestrowane zlecenie realizacji przesytki, kidrej jestes odbiorca. do podejrzanej strony
Dane zlecenia: po najechaniu na link
- przesytka numer:
2606110340

- data ztozenia zlecenia: http://fess.unisel.edu.my/wp-content/
i2841s)/

03-04-2017
Kliknij lub nacisnij, aby sledzic link.

Informacje o aktualnym statusie przesyiki znajdziesz na hitp://dhi24 com pliprzesylkallista htmi -} EGGILgaZ-system pl. (JavaScript Raport)
Wiecej szczegdtow zlecenia uzyskasz kontaktujac sie ze zleceniodawca/nadawca przesyiki.

Przesytka powinna byc doreczona nastepnego dnia roboczego po dniu jej nadania.
W przypadku niektdrych obszardw, okreslonych za pomoca kodow pocztowych, dostepnych w Contact Center, terminy doreczen przesyiek o wadze ponad 31,5 kg wynosza do 2 dni roboczych.

Pozdrawiamy,
DHL Parcel (Poland) Sp. Z 0.0.

O=A=
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Podejrzany adres FALSZYWE E-MAILE

nadawcy

pon. 21.05.2018 10:05

AP  Administrator pakietu Office 365 <flaved@bricks4kidz.com>

Weryfikacja adresu e-mail

Do
Informacja o odwotaniu
: do podejrzanej strony po
u Office 365 najechaniu na link. Préba
wytudzenia danych
Uaktualnij konto. (Phishing)

Musisz sie zalogowac, aby potwierdzi¢ swoie konto

httis:/,/facud.miz.iw,/m1 soft/?id

Kliknij lub nacisnij, aby sledzic link.

teraz, aby kontynuowac korzystanie.

Doceniamy Twoja firme i zamierzamy nadal oferowac korzysci sieciowe, ktére rozwiazujg problemy Twojej organizaciji.

Z powazaniem,
Zesp6t Office365

O=A=
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FALSZYWE E-MAILE

Podejrzany adres

nadawcy

czw. 17.05.2018 13:42

A administrator@gaz-system.pl <administrator@poczta-gov.pl>

[PILNE] Aktualizacja certyfikatow pocztowych.
Do

Préba infekcji po

kliknieciu w link

Szanowni Panstwo,

W zwigzku ze zmianami w systemach teleinformatycznych
Ponizej przesytam link do naszego wewnetrznego syst
pobranie paczki i jej uruchomienie co spowoduj
Po uruchomieniu certyfikatu powinien po

ikajgcych z wdrozenia nowych systemow bezpieczenstwa zaistniata koniecznos¢ aktualizacji paristwa certyfikatow w skrzynkach pocztowych.

u certyfikacji, z prosbg o postepowanie zgodnie z instrukcjami i wygenerowanie aktualnej paczki z Paristwa prywatnymi certyfikatami do poczty elektronicznej. Nastepnie prosze o
tomatyczng aktualizacje w Paristwa programie pocztowym.

¢ sie monit o pomysinej aktualizacji.

http://145.239.93.211/Gaz-System/certyfikaty

W przypadku wystgpienia ostrzezenia prosze o zezwolenie/zatwierdzenie komunikacji wychodzacej, gdyz jest niezbedna do przeprowadzenia prawidiowej aktualizacji certyfikatéw pocztowych.

Z powazaniem,
Dziat Bezpieczeristwa
Teleinformatycznego

Message Size: | 2.17 (KB)
Subject: | [PILNE] Aktualizacja certyfikatdw pocztowych.

Envelope Sender: | root@vps435110.0vh.net

O=A=
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REPUTACJA STRON INTERNETOWYCH

Details

O=A= | e

system
Fwd/Rev DNS Match

Email Reputation @ Poor

Web Reputation @ Poor
This Page Cannot Be Displayed . ,
Nalezy zachowac

Based on your organization's access policies, access 1o this web site ( hitps://www.iecgroup- Last Day Last Month
aiomEed UL rotalongt, | PR IS e ety Sk ks @] 00 & szczegolng ostroznose i
Volume Change @ N/A . .
Kliknij tutaj, aby dowiedziec sie wiecej. p rzed u d OStQ p nieniem
ro jakichkolwiek danych

If you have questions, please contact your corporate Service Desk and provide the codes

shown below. Network Owner =~ Unified Layer OSO bowyc h (l m | e n | a |

nazwiska, adresu, numer

T O ST TARSUT o Blacklists
Date: Tue. 25 Aug 2015 06:48:07 GAI telefonu czy numeru kart
J:ernaﬂc;‘ . - bl.spamcop.net Not Listed
Source IP: 172:18.2.13 =y i
URL 'GET hit w.iecgroup-billing .com/user/iogin cim?ID=IEC-67A47H12 cbl.abuseatorg Listed kredytowyCh) nleZdena
Category. Uncategorized URLS dnsbl sorbs.net Not Listed H 1 1
Reason UNKNOWN —_ : jest weryfikacja, czy dana
Notification: WEBCAT Zulu uRL Risk Analyzer ploaeeg . . .

How safe Is your web destination? - Not Listed Wltryna Jest bezpleczna.

Malicious
100/ 100 sencus readback

Domain history

HTTP Status Code
Content Slze 052

O=A=
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RODZAJE KONT

Uzytkowanie kazdego wspodtczesnego systemu teleinformatycznego przeznaczonego dla wielu uzytkownikow wigze sie
zazwyczqj z posiadaniem w nim konta. Konfo to obiekt (zbidr danych), ktéry opisuje uzytkownika w systemie. W zaleznosci

od typu systemu najczesciej zawiera takie atrybuty jak: login, nazwa uzytkownika , hasto, przynaleznos¢ do grup, dostep do
plikdw i folderow.

Dla uzytkownikow kazdego systemu bardzo wazna jest
Swiadomosc¢ jakie uprawnienia ma jego konto i jakie
sq zwigzane z tym ryzyka. Podwyzszone uprawnienia
konta (np. konto administratora) wigzq sie z
rozszerzonymi mozliwosciami jego wykorzystania
(oprocz zakresu standardowego konta), np. :

v' tworzenie, zmiana i usuwanie kont uzytkownikow,

v' zmiany w konfiguraciji systemu,

v' dostep do wszystkich plikdw na komputerze,

v instalacja sprzetu i oprogramowania, itp.

-‘_'HJJIH«;%-

Im bardziej uprzywilejowane jest konto (wyzsze uprawnienia), tym wieksze jest ryzyko jego uzytkowania z punktu widzenia
cyberbezpieczenstwa. Warto pamietac, ze tego typu konta sg szczegodlnie interesujgce dla atakujgcych.

C E I l E *https://www.pymnts.com/news/security-and-risk/2019/

system




WYZWANIA W ZARZADZANIU KONTAMI

Sprawne i ,bezpieczne” zarzqgdzanie uzytkownikami i hastami jest sporym wyzwaniem.

Sktada sie na to wiele czynnikéw, m.in. :

« Spora czesc¢ urzgdzen nie jest zarzgdzana przez zaden scentralizowany
system do zarzgdzania kontami i politykami bezpieczenstwa (np.
Active Directory). Co gorsza, niektore przestarzate komponenty nie
oferujg zadnej mozliwosci tworzenia konta i ich zabezpieczania.

» /e wzgledu na ograniczone zasoby wystepuje problem z
rozdzielnoscig obowigzkdw stuzbowych (fa sama osoba moze byc
gtownym uzytkownikiem i administratorem systemu).

« Ze wzgledu na brak priorytetyzacii bezpieczenstwa wystepujg
»historyczne” zaniedbania, ktére trudno uregulowac, np. ze wzgledu
na brak mozliwosci wspotpracy z odpowiedzialnym za wdrozenie
rozwigzania dostawcq. Dotyczy to m.in. tzw. kont ,,testowych”,
uzywania kont administratorskich przy mozliwosci normalnej pracy na
koncie o nizszych uprawnieniach, ukrytych haset w kodzie aplikacii.

«  Wprowadzanie zmian najczesciej mozliwe jest tylko przy zatrzymaniu fizycznego obiektu i zawsze powstaje ryzyko
pojawienia sie problemdw przy rozruchu instalacji po zmianach.

C E H E * https://moneyinc.com/

system
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WYZWANIA W ZARZADZANIU KONTAMI

Zakres dostepu powinien by¢ minimalny, ale zarazem wystarczajgcy do petnienia wyznaczonych obowigzkéw (ang. least
privilege). Zmiana zakresu uprawnien powinna byc¢ odzwierciedleniem zmiany zakresu obowigzkdw. Dzieki temu przechwycenie
przez atakujgcego np. najczesciej uzywanych w systemie poswiadczen uzytkownika nie oznacza od razu petnej kontroli nad
systemem.

Konta vzytkownikéw Systemow powinny by¢ implementowane w taki sposéb, aby dostep do zasobow byt ograniczony tylko
dla wymaganych danych na okreslony czas. Stosowanq praktykg bezpieczehstwa jest ograniczanie z gory dos’repu
uzytkowania tylko do okreslonej funkcjonalnosci przez zadany czas (np. przez okreslonq liczbe godzin). Po tym czasie nastepuje
automatyczne wylogowanie uzytkownika. Zasade tg bardzo czesto obserwuje sie dla zdalnego dostepu do systemdw (np.
przez tunel VPN).

Kazdy uzytkownik powinien posiadaé indywidualne konto i hasto do logowania do komputeréw. Uzytkownicy powinni sie
logowacé tylko na czas wykonywania pracy. Uzytkownicy nie mogqg udostepniaé swoich kont innym osobom. Tam gdzie jest to
wykonalne i uzasadnione biznesowo zawsze dqgzy sie do implementowania indywidualnych kont. Zapewnia to mozliwosc
Sledzenia wykonywanych akcji przez poszczegdlnych uzytkownikow i przede wszystkim rozliczalnos¢ prowadzonych operacii.

Uzytkownik konta indywidualnego powinien wylogowac sie po zakonczeniu swojej pracy (jezeli nie jest to realizowane
automatycznie przez system) nawet, gdy uzytkownik przejmujgcy jego prace ma tg samq role i bedzie wykonywat tg samqg
prace. Natomiast dos¢ powszechnym problemem wykrywanym podczas audytow bezpieczenstwa jest problem zapisywania
indywidualnych poswiadczen do systemow i trzymanie ich w miejscach dostepnych dla innych oséb (np. w pokoju, do ktérego
dostep majg inni pracownicy organizacji, ale czasem rowniez osoby frzecie).

Tworzenie i przeglgdanie list dostepowych zawierajgce wykaz oséb posiadajgcych dostep do Systemu wraz z okresleniem
poziomu uprawnien. Listy powinny by¢ przeglgdane i weryfikowane nie rzadziej niz raz na 1 rok oraz przy zmianach
personalnych. Dziatania te majg na celu usuniecie wszelkich nieuzywanych lub nadmiarowych kont, ktére w wyniku luk lub
przeoczen w procesie zarzgdzania kontami mogq istniec bez uzasadnienia biznesowego generujgc niepoftrzebne ryzyko (np.
istnienie konta uzytkownika zwolnionego z organizacii, istnienie konta administratora dla osoby, ktéra zmienita role w
organizacji). Okresowe przeglgdy kont sg szczegdlnie istotne dla kont administratorskich.

O=A=
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ZLASADY PRZECHOWYWANIA HASEL

/

% Hasta powinny by¢ wprowadzane przez uzytkownika przy kazdym logowaniu i
nie mogqg by¢ zapamietywane w Systemie w celu automatycznego
logowania. Zapamietywanie poswiadczen na maszynie, na ktérej sqg
wprowadzane, niepoftrzebnie rozszerza ptaszczyzne mozliwych atakow.

O

O

Hasto tworzymy sami,
przechowujemy w gtowie, nie
piszemy na kartkach, nie
przyklejamy do monitora, pod
klawiature itp. Ujawnienie hasta
jest incydentem bezpieczenstwa.

Istnieje  mozliwoS¢ generowania i przechowywania haset
w aplikacjach zwanych Menadzerami Haset np. KeePass.
Keep your password safe!
@ KeePass Password Safe

E H E https://www.enisa.europa.eu
https://keepass.info/
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UZYTKOWNICY SYSTEMOW, A PRZYCZYNY INCYDENTOW - CO MOWIA
LICZBY?

* Az 64% badanych firm objetych sondazem

,Cyberbezpieczenstwo firm” z 2017 r.* wskazuje, ze
najstabszym ogniwem bezpieczenstwa organizacii sg Pracownicy — 64%
jego pracownicy.

» [ koleizraportu ,Norton Cyber Security Insight 2017"
wynika, ze mimo ztych doswiadczen az 39% ofiar
cyberatakdw na Swiecie ,,ufa wtasnym umiejetnosciom
ochrony danych i informacji osobowych przed adliwe/przestarzate oprogramowanie 39%
przysztymi atakami”

Przestepcy komputerowi 57%

- Do najczestszych bteddw popetnianych przez Wadliwe/przestarzale procedury 32%

pracownikow nalezq:
o Trywialne hastaq, Klienci |88 5%
o Odpowiadanie na maile phishingowe, Kontraktorzy (np. podwykonawcy, i
o Uzycie tych samych haset do wiekszosci kont, firmy wspétpracujgce) )
o Dzielenie sie hastem z innymi osobami, 0% 210% ,;0-,,° 6'0% 810.,5
o Lapisanie hasta w pliku na komputerze/ telefonie,
o Niedostateczna kontrola i monitorowanie kont L] e EIe o RS SRS i) S =(2Y Ctio

administratorow,

o Omijanie procedur szyfrowania danych,

O=A=

system
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. 123456

. password
123456789
12345678
12345
111111
1234567

. sunshine

0 N oA W N

. gwerty
10. iloveyou
11. princess

12. admin

O=A=

13.
14.
195.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Najpopularniejsze

welcome hasta w 2018 roku
666666

abc123

football

123123

monkey ®
654321 o

l@#$%N&*

charlie

aa 123456

donald

password]

Takich haset nie nalezy
stosowac. Hasta typowo
stownikowe sq bardzo tatwe
do ztamanialll

gwerty 123

https://www.tecmundo.com.br/
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PRZYKLADOWE ZAGROZENIA

Niestety proste zabezpieczenia do systemow mogqg by< w wielu przypadkach tamane przy
uzyciu znanych od lat metod atakéw i ogdlnie dostepnych narzedzi. Istnieje wiele gotowych
dystrybuciji systemoéw operacyjnych z wbudowanymi bazami narzedzi przeznaczonymi do
tamania haset. Ponizej wymieniono przyktadowe metody stosowane do takich atakow :

C

Atak sitowy (ang. Brute Force Attack) - atak polegajgcy na tamaniu poswiadczen
uzytkownikdw przez sprawdzanie réznych mozliwych kombinaciji liter, cyfr, znakdéw (czesto
z ustawieniem ztozonosci haset, aby przyspieszy¢ proces). Pomimo, ze metoda jest dosc
prymitywna, ciggle bywa skuteczna, przewaznie w przypadku krotkich haset.

Atak stownikowy (ang. Dictionary Attack) - zblizony do ataku ,,brute force”, jednak nie
sprawdza kazdej kombinacji znakow, a testuje wszystkie hasta z wgranego stownika.
Stowniki te sg tworzone m.in. na podstawie haset, ktére wyciekty do internetu w wyniku
cyberatakow. Stosuje sie takze maski i kombinacje wyrazow. Istotne jest, ze jesli hasto nie jest
zawarte w zatadowanym stowniku narzedzia to nie zostanie ztamane tg metodq.

Warto pamietac, ze obie metody mogg by¢ realizowane w trybie online lub offline (jezel
przechwycono np. zaszyfrowane hasto).

Key Logger - rodzaj oprogramowania/ sprzetu, ktory rejestruje bez wiedzy uzytkownika znaki
wprowadzane z klawiatury do systemu zainfekowanego urzgdzenia. Bardziej rozbudowane
programy monitorujgce aktywnosc¢ uzytkownika po’rroflq takze przychwytywac zrzuty
ekranodw, logi z systemu i aplikacji, dzwiek z mikrofonu i wysytac przechwycone dane za
posrednictwem poczty elekironicznejlub serwera FTP w postaci szyfrowane;.

(] o [—
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* https://www.opentechinfo.com/
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KONTO POCIZTOWE...

Nie nalezy wykorzystywacé stuzbowego adresu
e-mailowego do celow prywatnych!!!

Bazy danych adresow e-mailowych sq sprzedawane lub wykradane, a potem wykorzystywane podczas
roznego rodzaju atakdw, czego efektem jest otfrzymywanie na skrzynke e-mailowg spamu,
zainfekowanych wiadomosci czy phishingu. Nie wykorzystuj stuzbowego adresu e-mailowego do
newslettetrow/subskrypcji czy zakladania kont na portalach internetowych, jezeli nie jest to zwigzane

z zakresem Twoich obowigzkow.

https://www.prnewswire.com
https://www.techrepublic.com

C E l l E https://www.komputerswiat.pl/
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r first!

Po zakonhczeniu a boweqo

pracy komputer
powinien byc oing home?
wytqczony. r computer!

ORI e your laptop
on view in the car!

https://www.enisa.europa.eu

O=A=
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Pracujgc poza spotkg korzystqj
z VPN isieciinternetowej
udostepnionej przez spotke tj. karta
SIM/modem. Nie korzystaqj z
ogodlnodostepnych/darmowych
sieci Wi-Fi.

Korzystajgc ze
sprzetu stuzbowego
pamietqj
o bezpieczenstwie
przetwarzanych

x

Working from a remote place?

danych. ile travelling?
Do it safely! Do it safely!
C E H E https://www.enisa.europa.eu
system



https://www.enisa.europa.eu/

RODZAJE URZADZEN WYMIENNYCH ORAZ MOBILNYCH

Urzgdzenia wymienne i mobilne pomimo swojej popularnosci stanowig czesto niedoceniany przez uzytkownikow (a czasem
i administratoréw) potencjalny wektor atakéw.

Mowigc o urzgdzeniach wymiennych mamy na mysli m.in. :
v' Pamieci USB, karty SD, MMC, SIM,
v' Ptyty CD, DVD,
v’ Zewnetrzne dyski twarde,
Do mobilnych urzgdzen zaliczamy z kolei m.in. :
v Telefony komorkowe / smartfony, PDA,
v Tablety, czytniki e-bookdw (np. Kindle),
v Laptopy (niniejszy materiat nie skupia sie
na tych urzgdzeniach).

Urzgdzenia wymienne w przypadku stosowania w niekontrolowany sposdb mogg m.in. tatwo wprowadzac ztosliwe
oprogramowanie do srodowiska IT wykorzystujgc luki techniczne urzgdzen i systemdw komputerowych oraz luki proceduralne
w organizacji. Dobrym przyktadem jest brak ograniczania uzycia portow USB na stacjach komputerowych.

Innym spotykanym jest uzywanie urzgdzen mobilinych jako hot-spotéw dla stacji komputerowych, np. w razie potrzeby
sporadycznej aktualizacji lub co gorsza na potrzeby nie zwigzane z zadaniami stuzbowymi

https://deepsatech.com/

H https://learningclassesonline.blogspot.com/2018/03/what-
E E are-computer-storage-devices-and.html

system
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NOSNIKI USB | ZWIAZANE ZAGROZENIA

Naukowcy z Uniwersytetu Ben Guriona w lzraelu
opracowali liste 29 réznych typéw atakow
zwigzanych z nosnikami USB i podzielilije na

4 kategorie:

C

wykorzystanie wad w sposobie normalnej
interakcji systeméw operacyjnych z protokotami
/ standardami USB,

przeprogramowanie firmware’v urzgdzenia USB
w celu wykonywania szkodliwych dziatan (takich
jak pobieranie ztosliwego oprogramowania,
kradziez danych itp.),

atak z wykorzystaniem programowalnego
mikrokontrolera urzqgdzenia USB (np. urzgdzenie
wyglgda z zewnqgtrz doktadnie jak inne tego
samego typu, ale zachowuije sie jak zupetnie inne
urzgdzenie i wykonuje okreslone zadania),

ataki elekiryczne, ktdre tfrwale niszczqg sprzet, gdy
podtgczane urzgdzenie USB wyzwala szybki cykl
tadowania / roztadowania.

(] o [—

Wykorzystanie

programowalne-go
mikrokonirolera
urzgdzenia USE

Rubber Ducky - 2010

Smartphone based HID attacks - 2010
PHUKD{URFUKED - 2010
USBdriveby - 2014

Evilduino - 2014 2014

0/0[0/0[0/0/0]0

Unintended USB channels - 2011 Hidden partition patch - 2014

5 mnNIPsu"MLICOUONMOUTH-l]-2015 Pu“;;urd ?Jf—’l-;:-’—:.'.h’l ;'J'J;—ﬂ'-v';-:—'f.'-'j]-zg_lil

RIT attack via USB mass storage - 2012

-~

Virtual machine break-out - 2014

3 Attacks on wireless USB dongles - 2015

Default gateway override - 2014 Boot sector virus - 2014

(-]

iSeeYou: Disabling the MacBook webcam
indicatar LED - 2014

Zdefiniowane typy atakow USB w czasie prac
badawczych w Uniwersytecie Ben Guriona w
lzraelu*

DNS averride by modified USB firmware - 2014

Keyboard emulation by modified USB firmware -

Wady w sposobie Ataki
interakcji 05 z elekiryczne
protokotami f

.LNK Stuxnet/Fanny USB flash drive exploit |sh
extension exploits) - 2010

13 USE Backdoor into air-gapped hosts - 2014

o Data hiding on USB mass storage - 2010

Fi1 Autorun exploits - 2005

Cold boot - 2008

I

Buffer overflow - 2005
Driver update - 2011
5 Device firmware upgrade [DFU) - 2014
USB Thief - 2016
Attacks on smartphones via the USB port - 20

USBee attack 2016

* https://www.bleepingcomputer.com

system
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NOSNIKI USB | ZWIAZANE ZAGROZENIA

Przeno$ne nosniki pamieci USB sg rowniez skutecznie wykorzystywane w atakach socjotechnicznych, co ma swoje
odzwierciedlenie w historii cyberatakow, ale byto takze udowadniane réznymi testami. W jednym z tego typu testow
przeprowadzonych w USA rozrzucono 5 typdw zainfekowanych dyskow USB na parkingach campusu uniwersytetu* w celu
zebrania statystyk odnosnie korzystania przez ludzi z urzgdzen o nieznanym pochodzeniu.

W rezultacie :

- 48% rozrzuconych nos$nikéw zostato zabranych i podigczonych do komputera oraz zostat uruchomiony co najmniej
jeden plik.

- 1 5 grup nosnikdw najczesciej podtgczono urzgdzenia, do ktdrych byty przypiete klucze lub miaty etykietke
Confidential...

- Pierwsze podtgczenie do komputera nastgpito juz w ciggu 6 minut od pozostawienia nosnika na parking...

W.' _—
- "l'vdtm .'

Rodzaje nosnikow pamieci uzyte w czasie badan inzynierii socjotechnicznej

c E l l E * University of Illinois Urbana-Champaign campus , https://elie.net/

system
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URZADZENIA MOBILNE | ZWIAZANE ZAGROZENIA

Nalezy miec swiadomosc, ze uzywanie urzgdzen mobilnych (W szczegolnosci smartfonow / TobIeTow) w celu podtgczania
do mfros’rruk’rury S|eC|oweJ ktora obejmuje systemy, bez Wyroznego uzasadnienia blznesowego | spe’rnlenlo okreslonych
wymagan, generuje nlepotrzebne ryzyko dla bezpieczenstwa tych systemow Ryzyko jest jeszcze wyzsze, jesli uzywane sq
urzgdzenia prywatne, ktére nie sq zarzgdzane w zaden sposob przez organizacje i nie s wymuszane na nich jakiekolwiek
techniczne Srodki bezpieczenstwa. Najbardziej prawdopodobnymi wektorami ataku z uzyciem urzgdzen mobilnych wydajg
sie: utrata poufnosci informaciji, rekonesans systemu jako jeden

z elementéw tancucha ataku oraz ataki Odmowy ustugi (DoS).

Ryzyko wynika m.in. z faktu, ze wspomniane urzgdzenia mobilne
(smartfony/tablety) najczesciej nie posiadajg oprogramowania
antywirusowego, aktualizacje systemu operacyjnego sq
implementowane nieregularnie, mogqg by¢ na nich instalowane
dowolne aplikacje, aplikacje nie sq uruchamiane w izolowanym
srodowisku (kontenerze), urzqdzenia te podigczane sg do réznych
sieci, najczesciej publicznych.

Jednoczesénie w ostatnich latach daje sie zaobserwowadé wyrazny 2,333,111
wzrost liczby ztosliwego oprogramowania w aplikacjach mobilnych 1,548,129
oferowanych w ,,sklepach” internetowych. Wg badan GD Data 1,192,035

kazdego dnia 2018 r. rejestrowano sie ok 12 000 instancji nowego

ztosliwego kodu na system android. Pomimo tego wielu uzytkownikdw it 327 .

Zyje spokojnie w przekonaniu, ze ich urzgdzenia mobilne nie sq
mozliwym celem dla ztosliwego oprogramowania.

Z’fosI!wy kod wykryty w aplllfaqach 4,000,000

mobilnych na system Android

3,246,284

3,002,482

2018

2012 2013 2014 2015 2016 2017

Ztosliwy kod w aplikacjach na Android wg
analizy G Data, 2018 r. *

c E l I E * https://www.gdatasoftware.com/
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GAZ-SYSTEM CERT

Terminem, ktory tgczy sie z aspektem incydentdow bezpieczenstwa jest tzw. CERT (ang. Computer Emergency Response Team),

czyli scentralizowana i wyspecjalizowana jednostka, ktéra zajmuje sie wykrywaniem, przyjmowaniem i reagowaniem na
zdarzenia cyberbezpieczenstwa na poziomie organizacyjnym i technicznym.

Jednostka GAZ- SYSTEM CERT sktada sie z zespotu analitykdw, inzynierdw i ekspertow podzielonych na 3 grupy (tzw. I, i lll linia),
ktore majg rézne zadania w zarzgdzaniu potencjalnymi incydentami cyberbezpieczenstwa.

W nagtych wypadkach lub w sytuacjach kryzysowych prosimy o kontakt z GAZ-SYSTEM CERT,

wysylajgc wiadomosé na wskazany e-mail cerf@gaz-system.pl , lub dzwonigc pod numer
telefonu alarmowego : +48 22 220 11 11

Monitorowanie Rozwigzania Narzedzia do zarzadzania
wykorzystania HIDS infrastrukturg sieciowa
zasobow hostow
Skanery Firewall
e Rozwigzania Platform
IDS/1PS Anti Malware Threat Y
Alerty od intell
dostawcow intetigence

Monitorowanie
i wykrywanie
incydentéw

Zapobieganie
incydentom

Analiza Reagowanie
zdarzen i odpowiedz
naincydenty
‘:/ system
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ZGLASZANIE INCYDENTOW PRZEZ PODWYKONAWCOW | PRACOWNIKOW STRON
TRZECICH

Podwykonawcy i pracownicy stron trzecich majqgcy sq zobligowani do zgtaszania zdarzen i incydentow bezpieczenstwa
oraz zaobserwowanych lub podejrzewanych podatnosci cybernetycznych. Zgtoszenia nalezy kierowaé do koordynatora

prac po stronie Spoiki.

Budowanie swiadomosci wirdd pracownikdw firm zewnetrznych, nt. znaczenia ich
postawy i ich mozliwego wptywu na dziatanie Spotki jest jednym z kluczowych
elementéw budowania sprawnie dziatajgcego mechanizmu wykrywania i zarzgdzania
incydentami.

Niektore etapy cyberatakdw nie sg wykrywane przez narzedzia / oprogramowanie przez
dtugi czas lub sg wykrywane, ale informacja nie jest nigdzie przekazywana w czasie
rzeczywistym. Natomiast pewne symptomy naruszen infrastruktury mogqg by¢é zauwazone
przez uvzytkownika systemu jako odchylenia od normalnego dziatania.

Przyktadem moze by¢ samoczynny restart / zawieszenie sie stacji komputerowej lub
aplikacji bez zadnego powiadomienia, zmodyfikowana funkcjonalnos¢ systemu, itp..

Dlatego tez nie wolno bagatelizowa¢é takich sytuacii i przyjmowaé biernej postawy.

Podwykonawcy i pracownicy stron trzecich sq zobligowani do niewykorzystywania zauwazonych podatnosci systemu.
Wykorzystanie lub préba wykorzystania zauwazonych podatnosci powinna by¢ traktowana jako incydent bezpieczenstwa.”

Niestety skala wykrywanych podatnosci jest duza i wyrazne widac frend wzrostowy w porownaniu z poprzednimi latami.

Dlatego zauwazone podatnosci systemdw nalezy niezwlocznie zgtaszaé do koordynatordw umow
bez podejmowania jakichkolwiek préb samodzielnego ich sprawdzenia (np. w celach samodzielnej oceny lub celach
edukacyjnych) ze wzgledu na ryzyko naruszenia dostepnosci / poufnosci integralnosci informaciji.

‘ E H E * Mandiant’s M-Trends report, 2017 r.

system
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ZABEZPIECZANIE DOWODOW

Po zgtoszeniu zdarzenia lub incydentu cyberbezpieczenstwa wymagane jest niezwloczne zabezpieczenie dowodéw

Proces gromadzenia informaciji nt. zdarzen / incydentow oraz ich zabezpieczania musi by¢ prowadzony tak, aby nie
utracily one atrybutéw dostepnosci, integralnosci i poufnosci - materiaty te muszq zachowywaé wartosé dowodowaq.
Przyktady dowoddw, ktére mogqg byc¢ wykorzystywane w dalszej analizie incydentu to : zainfekowane nosniki danych, logi
zapory ogniowej, systemu IDS, systemu operacyjnego lub aplikacji z danego komputeraq, itp.

A_by informacje zachowaty wartosé¢ dowodowq, niezmiernie istotny jest sposdéb postepowania z

nimi:

v' nosniki danych zabezpiecza sie w migjscu o ograniczonym dostepie, rejestruje sie kto i kiedy

miat

do nich dostep,

zapisywane jest pochodzenie zabezpieczonych materiatow,

nie wolno dopus¢ do zniszczenia lub utraty nosnika,

absolutnie w zaden sposdb nie modyfikuje sie danych istniejgcych na oryginalnym nosniku /

zrodle,

v uzytkownicy systemodw nie powinni podejmowac samodzielnych proéb szukania innych zrodet
danych lub odzyskiwania utraconych danych (ryzyko zmanipulowania dowoddow),

v zabezpieczanie danych samodzielnie powinno umozliwiac sprawdzenie ich integralnosci,
np. przez zastosowanie sumy kontrolnej,

ANANRN

c E l l E https://www.speedtest.pl/
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SYSTEM ZARZADIZIANIA
BEZPIECZENSTWEM INFORMACIJI

%3“\2 a’UOn fo

ISO

27001

Od 2012 roku Spotka ma wdrozony System
Zarzgdzania Bezpieczenstwem Informacji zgodnie z
normg ISO/IEC 27001. System ten stanowi zbidr
skoordynowanych procesow, procedur, zasobow,
sposobOw organizaciji, planowanych dziatan itp.
Majgcy na celu zapewnienie skutecznego
zarzgdzania bezpieczenstwem informaciji.

%,
/@
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\nternatjq
(0)
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Od 2015 roku Spotka ma wdrozony System
Zarzgdzania Ciggtoscig dziatania zgodnie z normqg .
ISO/IEC 22301. System ten stanowi zbidr ‘% snwzation for

skoordynowanych procesoéw, procedur, zasobow,

sposobodw organizacii, planowanych dziatan itp.
22301

mMajgcy na celu zapewnienie skutecznego
zarzgdzania ciggtoscig dziatania.
C E I l E Zrédto: https://www.infratech.com.sa
system
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C

PODSUMOWANIE

Kiedy jestesmy pytani o informacje, ktére naszym zdaniem sg poufne, zawsze nalezy upewnic sie, ze
osoba/podmiot, ktéra nas pyta jest do tego autoryzowana, a my mozemy przekazac takg informacje.
Warto pamietac, ze wg badah z 2018 r. ponad 17% pracownikéw firm pada ofiarg atakéw inzynierii
socjotechnicznej*...

Nalezy byé podejrzliwym i dociekliwym, gdy widzisz niecodzienne albo ,dziwne” zdarzenie Pamietajmy,
ze wspotczesne ataki ukierunkowane na osiggniecie powaznego skutku w systemach infrastruktury
krytycznej sg coraz bardziej ztozone, sktadajqg sie z wielu roznych etapdw i mogg trwac wiele miesiecy
lub nawet dtuzej.

Jezeli dostrzegamy wyrazne slabosm lub problemy dotyczgce kont / haset do’rykchcych wazne
komponenty zawsze warto upewni¢ sie, ze ich administrator ma tego swiadomos¢ i przekazac mu takg
informacije.

Przed zmiang uprawnien do systemu nalezy otrzymac odpowiednie szkolenie, ktore wyjasnia ryzyka i
zasady zwigzane z korzystaniem z nadawanych uprawnien.

Nalezy bez zwloki reagowacé i zgtaszaé zauwazone incydenty cyberbezpieczenhstwa. To samo nalezy
robic w przypadku zaobserwowania podejrzanego / nietypowego zachowania sie uzytkowanego
systemu.

Nie nalezy podejmowac préb samodzielnej analizy dowodéw potencjalnego incydentu ze wzgledu na
mozliwosC zmanipulowania lub utraty dowoddw (najczesciej nieswiadomie).

(] o [—
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C

PODSUMOWANIE

Samodzielne préby wykorzystania zauwazonych podatnosci (np. w celach edukacyjnych lub oceny
podatnosci) sq traktowane jako incydenty cyberbezpieczenstwa

Urzgdzenia wymienne posiadajqg wiele zalet i przyjety sie na dobre zardwno w Swiecie IT, jednakze ich
uzywanie moze stanowi¢ duie zagrozenie dla istotnych komponentdw infrastruktury.

Uzywanie urzgdzen wymiennych wigze sie z koniecznoscig zadbania zaréwno o wysokqg swiadomosé
vzytkownikow dotyczgcq ryzyka uzywania tych urzgdzen, wdrozenia procedur organizacyjnych, jak i
srodkéw technicznych.

Zapisanie informaciji poufnych na urzgdzeniach wymiennych oraz mobilnych implikuje réwniez
koniecznos$¢ zadbania o prawidtowe i frwate usuniecie tych danych, co w wielu przypadkach nie jest

rownoznaczne z prostym kliknieciem opcji Usun np. w systemie operacyjnym.

Do innych waznych zasad, ktdre regulujg korzystanie z omawianych urzgdzen mozna zaliczy< :

« Uzasadnione ograniczanie dostepu do fizycznych portow dla wiekszosci uzytkownikow,
szczegolnie gdy nie ma poftrzeby ich stosowania,

« Uzywanie narzedzi antywirusowych do skanowania tych urzqgdzen,

- Ewidencjonowanie urzqgdzen, okreslanie ich wtascicielstwa oraz unikanie korzystania z urzgdzen,
ktorych pochodzenie nie jest znane

(] o [—

system




PODSUMOWANIE

/,,Cybero’ro ki to CO*Y\ /,,Cybero’roki s’rcmowiq\ 4 ,Cyberprzestepczosé R
czas niezbadane wieksze zagrozenie jest najwiekszym
ferytorium. Bedzie dla ludzkosci niz bron zagrozeniem kazdego
gorzej, nie lepiej” jadrowa” (2017) przedsiebiorstwa na

2018 R/ ) Rﬁviecie” y
Warren Buffett- amerykariski ekonomista, inwestor gietdowy, Virginia Rometty, amerykariska prezes i
przedsiebiorca (powszechnie uwazany za jednego z najlepszych dyrektor generalny firmy informatycznej IBM

inwestorow na swiecie).

|
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PAMIETAJ O TYM, ZE...

..najbardzie] niebezpieczne miejsce Internetu i kazdego systemu
znajduje sie...

...pomiedzy krzestem a klawiaturg komputera...

C E l l E Zrédto: https://mitsmr.pl/cyberzarty-czyli-memy-tvvorzone-przez-sztuczna-imeligencje/
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