Techniczny opis rozwigzania dla wymiany komunikatow
edig@s z wykorzystaniem standardu AS4
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Lista zatgcznikéw

Numer Opis zatgcznika Zatgcznik
zatgcznika
1. OASIS ebXML http://docs.oasis-open.org/ebxml-

Messaging Services msag/ebms/v3.0/core/ebms_core-3.0-spec.pdf

Version 3.0: Part 1, Core

Features

2. ENTSOG AS4 Profile http://www.entsog.eu/public/uploads/files/publications/
INT%20Network%20Code/2014/int0488%20131206%20
as4%20usage%20profile%20v1r0.pdf

3. ENTSOG AS4 Mapping http://www.entsog.eu/public/uploads/files/publications/

table INT%20Network%20Code/2015/

INT0698 150625 ENTSOG AS4 Mapping%20Table 1r0.xls

4, Nomination and Matching | http://www.edigas.org/wp-

Process content/Downloads/nominationAndMatchingv51r3.pdf
http://www.edigas.org/wp-
content/Downloads/8GeneralServiceProcess2-0.pdf

5. Opis atrybutow: NOMINT, | http://www.gaz-system.pl/strefa-klienta/do-pobrania/wymiana-

NOMRES, ACKNOW,
DELORD, DELRES
(Edig@s 5.1)

danych/edigs/
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1 Wprowadzenie

1.1 Cel projektu

Umozliwienie wymiany komunikatéw edig@s (NOMINT, NOMRES, ACKNOW, DELORD, DELRES) z
wykorzystaniem WebService’éw i standardu AS4.

Strona 4z 18



Zalozenia ogdblne

Zakfada sie, ze w komunikacji pomiedzy aplikacjami wewnetrznymi GAZ-SYSTEM, a podmiotami
zewnetrznymi majacej na celu ztozenie nominacji bedzie posredniczy¢ szyna danych (instancja
B2B).

Do komunikacji szyny danych z aplikacji wewnetrznych GAZ-SYSTEM wykorzystywane bedg
WebService'y (SOAP over HTTP) udostepnione przez te aplikacje.

Do komunikacji szyny danych z podmiotami zewnetrznymi wykorzystywany bedzie standard AS4,
ktéry zapewni bezpieczng komunikacje przy uzyciu WebService'dow (SOAP over HTTP),
niezalezng od wymienianych danych.

Interfejs umozliwiajacy sktadanie nominacji udostepniony podmiotom zewnetrznym bedzie oparty
na komunikatach EDIG@S 5.1: NOMINT, NOMRES i ACKNOW oraz EDIG@S 4.0 NOMINT,
NOMRES i ACKNOW. W dokumencie wskazane sg najnowsze obowigzujgce wersje standardow
(5.1.3 i 4.0.9). Format 4.0 bedzie mozliwy do wigczenia/wytgczenia administracyjnie. Interfejs
umozliwiajgcy wymiane informacji w procesie sprawdzania zgodnosci nominacji (matching)
bedzie oparty na komunikatach EDIG@S 5.1: DELORD, DELRES i ACKNOW oraz EDIG@S 4.0
DELORD, DELRES i ACKNOW.

Numery wersji 5.1 i 4.0 zostang dopasowane do wymagan klienta przed etapem implementacji,
co bedzie skutkowato odpowiednimi zmianami nazewnictwa folderéw i dokumentéw.

Sekwencje i semantyka wymienianych komunikatéw NOMINT, NOMRES, ACKNOW, DELORD i

DELRES jest zdefiniowana przez proces EDIG@AS 5.1: Nomination and Matching Process
Release 3 oraz General Service Process Release 2

Element <soap:Body> w komunikatach SOAP zawsze jest pusty. Wszystkie dane przekazywane
sg w formie fragmentéw MIME przy wykorzystaniu rozszerzenia SOAP-with-Attachments
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3  Specyfikacja komunikacji przy uzyciu AS4
3.1 WebService AS4 dla podmiotéw zewnetrznych

Lokalizacja punktu dostepowego obstugujgcego standard AS4 do wykorzystania przez podmioty
zewnetrzne dla srodowiska produkcyjnego i testowego zostanie udostepniona przez strone GAZ-
SYSTEM w ramach procedury przytgczenia nowego podmiotu.

Definicja WSDL dla powyzszego WebService'u:

<?xml version="1.0" encoding="UTF-8"?><wsdl:definitions xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl" xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:tns="http://ws.apache.org/axis2" xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl2/" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

targetNamespace="http://ws.apache.org/axis2">
<wsdl:documentation>msh</wsdl:documentation>
<wsdl:types/>
<wsdl:message name="receiveRequest"/>
<wsdl:message name="receiveResponse"/>
<wsdl:portType name="mshPortType">
<wsdl:operation name="receive">
<wsdl:input message="tns:receiveRequest" wsaw:Action="urn:receive"/>
<wsdl:output message="tns:receiveResponse" wsaw:Action="urn:receiveResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="mshSoapllBinding" type="tns:mshPortType">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="document"/>
<wsdl:operation name="receive">
<soap:operation soapAction="urn:receive" style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="mshSoapl2Binding" type="tns:mshPortType">
<soapl2:binding transport="http://schemas.xmlsoap.org/soap/http" style="document"/>
<wsdl:operation name="receive">
<soapl2:operation soapAction="urn:receive" style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="mshHttpBinding" type="tns:mshPortType">
<http:binding verb="POST"/>
<wsdl:operation name="receive">
<http:operation location="receive"/>
<wsdl:input>
<mime:content type="application/xml" part="parameters"/>
</wsdl:input>
<wsdl:output>
<mime:content type="application/xml" part="parameters"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="msh">
<wsdl:port name="mshJmsSoapllEndpoint" binding="tns:mshSoapllBinding">
<soap:address location=""/>
</wsdl:port>
<wsdl:port name="mshHttpSoapllEndpoint" binding="tns:mshSoapllBinding">
<soap:address location="AS47GAZSYSTEMiENDPOINTiLOCATIONiURL"/>
</wsdl:port>
<wsdl:port name="mshHttpsSoapllEndpoint" binding="tns:mshSoapllBinding">
<soap:address location=""/>
</wsdl:port>
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<wsdl:port name="mshHttpsSoapl2Endpoint" binding="tns:mshSoapl2Binding">
<soapl2:address location=""/>
</wsdl:port>
<wsdl:port name="mshHttpSoapl2Endpoint" binding="tns:mshSoapl2Binding">
<soapl2:address location="AS47GAZSYSTEMﬁENDPOINTiLOCATIONiURL"/>
</wsdl:port>
<wsdl:port name="mshJmsSoapl2Endpoint" binding="tns:mshSoapl2Binding">
<soapl2:address location=""/>
</wsdl:port>
<wsdl:port name="mshHttpEndpoint" binding="tns:mshHttpBinding">
<http:address location="AS4 GAZSYSTEM ENDPOINT LOCATION URL"/>
</wsdl:port>
<wsdl:port name="mshHttpsEndpoint" binding="tns:mshHttpBinding">
<http:address location=""/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>

3.2 Obstugiwane wzorce komunikacji AS4 (MEPs):

Rozwigzanie wspiera jeden wzorzec komunikacji dostepny w standardzie AS4:

3.2.1 One-Way/Push MEP

W tym wzorcu komunikacji, partner inicjujgcy (initiating MSH - podmiot zewnetrzny lub GAZ-SYSTEM - 1)
wysyta komunikat do partnera odbierajacego (responding MSH - podmiot zewnetrzny lub GAZ-SYSTEM -
2) i synchronicznie otrzymuje jedynie status odpowiedzi HTTP (202). Wzorzec ten obrazuje nastepujgcy
diagram:

User Message

Role: Sending Role: Receiving

Zgodnie z tym wzorcem powinny by¢ wysytane wszystkie komunikaty: NOMINT i ACKNOW od partnera
zewnetrznego do GAZ-SYSTEM, oraz NOMRES i ACKNOW od GAZ-SYSTEM do partnera
zewnetrznego.

3.2.2 Komunikaty SOAP w standardzie AS dla w/w wzorcow komunikaciji.

Uwaga zaktadamy, ze w podanych komunikatach powinna zmienia¢ sie jedynie nazwa podmiotu
zewnetrznego (klient1), ID partneréw (11-11-11-11, 22-22-22-22). Biznesowa zawartos¢ komunikatéw nie
jest widoczna w ponizszych przyktadach gdyz jest ona dotgczana jako niezalezne fragmenty MIME w
zadaniach i odpowiedziach HTTP (widoczne s3g jedynie odnosniki do tych komunikatow (cid:nomint,
cid:nomres, cid:acknow). Specyfikacja komunikatbw NOMINT, NOMRES, ACKNOW, DELORD i
DELRES zawarta jest w zatgcznikach 4-9.
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cid:nomres
cid:acknow

Wszystkie ponizsze komunikaty wymieniane sg w ramach ustugi (S4 Service): A06.

Komunikat ACKNOW jest komunikatem opcjonalnym dla procesu Edigas 5.1 Nomination and Matching
Process. Jego wykorzystanie jest kwestia uzgodnienia miedzy GAZ-SYSTEM, a podmiotem
zewnetrznym.

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartos¢ biznesowa
komunikacji (initiating MSH) i jego  (responding MSH) i jego komunikatu (typ
(MEP) rola EDIG@S rola EDIG@S komunikatu EIDG@S)
i GAZ-SYSTEM, ZSO NOMINT (01G,
One-Way/Push roﬁgr;g)éz(eswh?etg?y’ Nomination, Nomination
bp ( System Operator) adjustment)
Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" 2>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging Sll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:Messageld>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZSH</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomint">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">01G</eb3:PartProperties>
</eb:PartInfo>

</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartos¢ biznesowa
komunikaciji (initiating MSH) i jego  (responding MSH) i jego komunikatu (typ
(MEP) rola EDIG@S rola EDIG@S komunikatu EIDG@S)
One-Way/Push GAZ-SYSTEM, ZSO Podmiot zewnetrzny, rola ACKNOW (294,
(System Operator) ZSH (Shipper) Application error and

acknowledgement)
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Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S11:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">22-22-22-22</eb:PartyIld>
<eb:Role>ZSH</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.ocasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:acknow">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">294</eb3:PartProperties>
</eb:PartInfo>

</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartosé biznesowa
komunikacji (initiating MSH) i jego  (responding MSH) i jego komunikatu (typ
(MEP) rola EDIG@S rola EDIG@S komunikatu EIDG@S)
i GAZ-SYSTEM, ZSO Podmiot zewnetrzny, rola NOMRES (08G,
One-EstiPUsh (System Operator) ZSH (Shipper) Confirmation Notice)

Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S11:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZSH</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
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<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>123456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomres">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">08G</eb3:PartProperties>
</eb:PartInfo>

</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartos¢ biznesowa
komunikacji (initiating MSH) i jego  (responding MSH) i jego komunikatu (typ
(MEP) rola EDIG@S rola EDIG@S komunikatu EIDG@S)

i GAZ-SYSTEM, ZSO Podmiot zewnetrzny, rola NOMRES (AND,
Ome-ElPUsh (System Operator) ZSH (Shipper) Interruption notice)
Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S11:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZSH</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.ocasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>123456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomres">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">AND</eb3:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>
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Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartosé biznesowa

komunikaciji (initiating MSH) i (responding MSH) i jego komunikatu (typ

(MEP) jego rola EDIG@S rola EDIG@S komunikatu EIDG@S)

One-Way/Push = Podmiot zewnetrzny, GAZ-SYSTEM, ZSO ACKNOW (294, Application
rola ZSH (Shipper) (System Operator) error and acknowledgement)

Komunikat SOAP:

<?xml version="1.0" encoding="UTF-8" ?>

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S11:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyIld>
<eb:Role>ZSH</eb:Role>
</eb:From>
<eb:To>
<eb:PartylId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:acknow">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">294</eb3:PartProperties>
</eb:PartInfo>

</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartosé
komunikaciji (initiating MSH) i jego (responding MSH) i jego rola  biznesowa
(MEP) rola EDIG@S EDIG@S komunikatu (typ
komunikatu
EIDG@S)
Podmiot zewnetrzny lub GAZ-SYSTEM lub podmiot
One-Way/Push  GAZ-SYSTEM - w zewnetrzny — w zaleznosciod ~ DELORD (26G,
zalezno$ci od petnionej roli, = petnionej roli, ZSO (System Callup notice)
ZS0 (System Operator) Operator)
Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" 2>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging Sll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
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<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomint">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">26G</eb3:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartosé
komunikacji (initiating MSH) i jego (responding MSH) i jego rola  biznesowa

(MEP) rola EDIG@S EDIG@S komunikatu (typ
komunikatu
EIDG@S)

Podmiot zewnetrzny lub GAZ-SYSTEM lub podmiot

One-Way/Push  GAZ-SYSTEM - w zewnetrzny — w zaleznosci od D ORDIE,
L Co AT Forwarded single
zaleznosci od petnionej roli, = petnionej roli, ZSO (System sided nomination)
ZS0 (System Operator) Operator)
Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" 2>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging Sll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
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</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomint">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">ANC</eb3:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

Wzorzec Partner inicjujacy Partner odpowiadajacy Zawartos¢ biznesowa

komunikacji (initiating MSH) i jego (responding MSH) i jego rola komunikatu (typ
(=) rola EDIG@S EDIG@S komunikatu EIDG@S)

Podmiot zewnetrzny lub
GAZ-SYSTEM — w
One-Way/Push = zaleznosci od petnionej

GAZ-SYSTEM lub podmiot
zewnetrzny — w zaleznosciod = DELRES(27G, Callup

. etnionej roli, ZSO (System response
roli, ZSO (System P ] roll, (0] P )
Operator)
Operator)
Komunikat SOAP:
<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"

xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S11:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>ZS0</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/NominationAPI/tpa/klientl/push</eb:AgreementRef>
<eb:Service>A06</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxml-msg/as4/200902/action</eb:Action>
<eb:ConversationId>456</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:nomint">
<eb3:PartProperties>
<eb3:Property
name="MimeType">application/xml</eb3:Property>
<eb3:Property name="CharacterSet">UTF-8</eb3:Property>
<eb3:Property
name="CompressionType">application/gzip</eb3:Property>
<eb3:Property
name="EDIGASDocumentType">27G</eb3:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>
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3.3 Bezpieczenstwo przesytanych danych

3.3.1 Zabezpieczenia komunikacji na poziomie warstwy transportu

Komunikacja podmiotu zewnetrznego z GAZ-SYSTEM w warstwie transportu zabezpieczona bedzie przy
pomocy protokotu TLS z autentykacjg serwera (GAZ-SYSTEM) przy spetnieniu ponizszych zatozen:

e Komunikacja podmiotu zewnetrznego z GAZ-SYSTEM w warstwie transportu zabezpieczona
bedzie przy pomocy protokotu min. TLS 1.1 z autentykacjg serwera (GAZ-SYSTEM) z uzyciem
certyfikatu X.509 z kluczem o dtugosci min. 2048 bit i sygnaturze SHA256.

e W ramach komunikacji wykorzystane zostang Cipher Suites o kluczu min. 128 bit, z
zaimplementowaniem mechanizmu Forward Secrecy, bez wykorzystania RC4 i algorytmu
Diffiego-Hellmana. Dodatkowo niedozwolona jest renegocjacja inicjowana przez klienta.

Klient (podmiot zewnetrzny) nie musi by¢ autentykowany w tej warstwie (co byloby nadmiarowe w
stosunku do wykorzystania WS-Security) i nie musi przedstawia¢ swojego certyfikatu.

3.3.2 Zabezpieczenia komunikacji na poziomie komunikatow SOAP

Komunikaty SOAP zabezpieczone bedzie z wykorzystaniem nastepujgcych standardéw Web Services
Security version 1.1.1 OASIS,:

o Web Services Security SOAP Message Security

e Web Services Security X.509 Certificate Token Profile

e Web Services Security SOAP Message with Attachments (SwA) Profile

3.4 Inne wymagania dotyczace komunikacji

o Wszystkie zalaczniki sg kompresowane przy pomocy GZIP (application/gzip).
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4

Procedura przytaczenia nowego podmiotu

4.1 Po stronie GAZ-SYSTEM

1.

Utworzenie profilu TN dla partnera wraz z definicjg certyfikatéw stuzgcych do szyfrowania i
weryfikacji komunikatéw (zadanie administracyjne):
a. Ustawienie kodu EIC podmiotu jako ExternallD partnera (typ identyfikatora: EIC).
b. Import certyfikatu (wystawionego dla GAZ-SYSTEM) i klucza prywatny do podpisywania
komunikatéw SOAP wysytanych przez GAZ-SYSTEM
c. Import certyfikatu (wystawionego dla GAZ-SYSTEM) i klucza prywatnego do
deszyfrowania komunikatow SOAP odbieranych przez GAZ-SYSTEM
d. Import certyfikatu (wystawionego dla podmiotu) do weryfikacji podpisu komunikatéw
SOAP odbieranych przez GAZ-SYSTEM
e. Import certyfikatu (wystawionego dla podmiotu) do szyfrowania komunikatéw SOAP
wysytanych przez GAZ-SYSTEM
Utworzenie TPA (Trading Partner Agreement) dla podmiotu.
Przekazanie do podmiotu certyfikatu zapewniajgcego poufno$é komunikacji i autentycznos$é
serwera na ktérym wystawione jest APl po stronie GAZ-SYSTEM, np. moze to by¢ certyfikat dla
* . gaz-system.pl (bezpieczenstwo warstwy transportu)
Przekazanie podmiotowi zewnetrznemu certyfikatébw ktérymi wiadomosci SOAP beda
podpisywane i szyfrowane (bezpieczenstwo komunikatow SOAP).

4.2 Po stronie przylaczanego podmiotu

1.
2.
3

4,

Przekazanie do GAZ-SYSTEM kodu EIC podmiotu i uzgodnienie wzorca wymiany danych (MEP).
Upewnienie sie ze certyfikat serwera GAZ-SYSTEM lub jego CA jest zaufanym certyfikatem
Przekazanie do GAZ-SYSTEM certyfikatow ktérymi komunikaty SOAP bedg podpisywane i
szyfrowane (bezpieczenstwo komunikatéw SOAP).

Implementacja klienta WebService dla WSDL-a msh.wsdl i obstugujacego komunikaty NOMINT,
NOMRES i ACKNOW (zatgcznik 4-7) lub DELORD, DELRES, ACKNOW (zatgcznik 7-9)

4.3 Weryfikacja poprawnosci przylgczenia

Na potrzeby weryfikacji poprawnosci konfiguracji przytagczanego podmiotu zewnetrznego udostepniona
bedzie ustuga testowa zgodnie z opisem w ENTSOG AS4 User Profile. Komunikaty do ustugi testowej
muszg mie¢ ustawione nastepujgce pola w nagtéwku SOAP:

UserMessage/CollaborationInfo/Service o wartosci:
http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/service
UserMessage/CollaborationInfo/Action o wartosci:
http://docs.oasis-open.org/ebxmlimsg/ebms/v3.0/ns/core/200704/test

Komunikaty testowe zawiera¢ bedg jako oddzielny fragment MIME zawsze jeden dokument stanowigcy
biznesowg zawartos¢ komunikatu. Dokument ten bedzie miat nastepujgca definicje:

<?xml version="1.0" encoding="UTF-8"?2>
<schema targetNamespace="http://gaz-system.pl/TestService/message/1.0"

elementFormDefault="qualified" xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:tsrv="http://gaz-system.pl/TestService/message/1.0">

<include schemalocation=""></include>

<include schemalocation=""></include>

<include schemalocation=""></include>

<element name="testMessage" type="tsrv:TestMessage">
</element>
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<complexType name="TestMessage">
<sequence>
<element name="pingText" type="string" minOccurs="1" maxOccurs="1"></element>
<element name="pongText" type="string" minOccurs="0" maxOccurs="1"></element>
</sequence>
</complexType>
</schema>

Nazwa typu: TestMessage

Namespace typu: http://gaz-system.pl/TestService/message/1.0

Wersja: 1.0

Nazwa elementu root dokumentu: testMessage

MIME Content-ID: testMessage (dokument reprezentowany jest w komunikacie wejsciowych SOAP jako
fragment MIME)

Sciezka w XML Wymagane Typ danych
?

testMessage/pingText xs:string Dowolny tekst
wygenerowany przez
partnera inicjujgcego

komunikacje

testMessage/pongText BN Xs:string Dowolny tekst
wygenerowany przez
partnera odbierajgcego
komunikat  tekstowy w
przypadku gdy partner
skonfigurowany jest do
odpowiadania na ten
komunikat (patrz ponizej).

Inne parametry takie jak ID komunikatu, znaczniki czasowe zawarte bedg w nagtowku SOAP
(UserMessage).

Zgodnie z specyfikacjg OASIS ebXML Messaging Services Version 3.0: Part 1, Core Features (zatgcznik
1), komunikat testowy jest komunikatem jednokierunkowym - bez odpowiedzi zwrotnej (komunikat Ping
bez odpowiadajgcego komunikatu Pong). Czyli, komunikat taki obstugiwany jest przy pomocy One-
Way/Push MEP.

Poniewaz na potrzeby implementowanych rozwigzan udostepniania danych pomiarowych i skfadania
nominacji implementowana bedzie komunikacja przy pomocy innych wzorcéw komunikacji, ustuga
testowa réwniez bedzie obstugiwaé te wzorce. Utatwi to testowanie i wykrywanie nieprawidtowosci w
konfiguracji. W sumie ustuga testowa obstugiwa¢ bedzie nastepujgce MEP:

e One-Way/Push

o Gdy MEP skonfigurowany jest w jedng strone (od partnera do GAZ-SYSTEM), partner
wysyta komunika testowy (wypetnione testMessage/pingText) i nie dostaje Zadnej
odpowiedzi oprécz statusu HTTP 202.
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push_test_request_
soap.xml

<?xml version="1.0" encoding="UTF-8" 2>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging Sll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessageId>123</eb:MessageIld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:Partyld type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>http://gaz-system.pl/TestService/role/from</eb:Role>
</eb:From>
<eb:To>
<eb:PartylId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>http://gaz-system.pl/TestService/role/to</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/TestService/tpa/klientl/push</eb:AgreementRef>
<eb:Service>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/service</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/test</eb:Action>
<eb:ConversationId>1</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:testMessage">
<eb:Schema location="http://gaz-system.pl/TestService/message-1.0.xsd" namespace="http://gaz-
system.pl/TestService/message/1.0" version="1.0"/>
<eb:PartProperties>
<eb:Property name="MimeType">application/xml</eb:Property>
<eb:Property name="CharacterSet">UTF-8</eb:Property>
<eb:Property name="CompressionType">application/gzip</eb:Property>
</eb:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

o Gdy MEP-y skonfigurowane sg w obie strony (od partnera do GAZ-SYSTEM i od GAZ-
SYSTEM do partnera), partner wysyla komunika testowy (wypetnione
testMessage/pingText) i asynchronicznie otrzymuje odpowiadajgcy komunikat testowy
zwrotny (wypetnione pole testMessage/pingText i testMessage/pongText).

L]

push_test_request_
soap.xml

<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging Sll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:Messageld>123</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>http://gaz-system.pl/TestService/role/from</eb:Role>
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</eb:From>
<eb:To>
<eb:Partyld type="EIC">11-11-11-11</eb:Partyld>
<eb:Role>http://gaz-system.pl/TestService/role/to</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/TestService/tpa/klientl/push</eb:AgreementRef>
<eb:Service>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/service</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/test</eb:Action>
<eb:ConversationId>1</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:testMessage">
<eb:Schema location="http://gaz-system.pl/TestService/message-1.0.xsd" namespace="http://gaz-
system.pl/TestService/message/1.0" version="1.0"/>
<eb:PartProperties>
<eb:Property name="MimeType">application/xml</eb:Property>
<eb:Property name="CharacterSet">UTF-8</eb:Property>
<eb:Property name="CompressionType">application/gzip</eb:Property>
</eb:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>

push_back_test_req
uest_soap.xml

<?xml version="1.0" encoding="UTF-8" ?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:S11="S11"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soap:Header>
<eb:Messaging S1ll:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2015-10-21T14:09:05</eb:Timestamp>
<eb:MessagelId>123</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId type="EIC">11-11-11-11</eb:PartyId>
<eb:Role>http://gaz-system.pl/TestService/role/from</eb:Role>
</eb:From>
<eb:To>
<eb:PartylId type="EIC">22-22-22-22</eb:PartyId>
<eb:Role>http://gaz-system.pl/TestService/role/to</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>http://gaz-system.pl/TestService/tpa/klientl/pushBack</eb:AgreementRef>
<eb:Service>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/service</eb:Service>
<eb:Action>http://docs.oasis-open.org/ebxmlmsg/ebms/v3.0/ns/core/200704/test</eb:Action>
<eb:ConversationId>1</eb:ConversationId>
</eb:CollaborationInfo>
<eb:PayloadInfo>
<eb:PartInfo href="cid:testMessage">
<eb:Schema location="http://gaz-system.pl/TestService/message-1.0.xsd" namespace="http://gaz-
system.pl/TestService/message/1.0" version="1.0"/>
<eb:PartProperties>
<eb:Property name="MimeType">application/xml</eb:Property>
<eb:Property name="CharacterSet">UTF-8</eb:Property>
<eb:Property name="CompressionType">application/gzip</eb:Property>
</eb:PartProperties>
</eb:PartInfo>
</eb:PayloadInfo>
</eb:UserMessage>
</eb:Messaging>
</soap:Header>
<soap:Body/>
</soap:Envelope>
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